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Que es el antivirus

» Los antivirus son programas cuyo
objetivo es detectar y eliminar
. Con el transcurso del
tiempo, la aparicion de sistemas
operativos mas avanzados e
internet, los antivirus han
evolucionado hacia programas mas
avanzados que ademas de buscar
y detectar virus informaticos
consiguen bloquearlos, desinfectar
archivos y prevenir una infeccion de
los mismos. Actualmente son
capaces de reconocer otros tipos
de como :
: : , etc.
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METODOS DE FUNCIONAMIENTO
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METODOS DE FUNCIONAMIENTO

De acuerdo a la tecnologia empleada, un motor de antivirus puede funcionar de divers
ninguno es totalmente efectivo, segun lo demostrado por Frederick Cohen, quien en 19
no existe un algoritmo perfecto para identificar virus.*

Algunos de los mecanismos que usan los antivirus para detectar virus son:

-Firma digital: consiste en comparar una marca unica del archivo con una base de datos de
identificar coincidencias.

-Deteccion heuristica: consiste en el escaneo de los archivos buscando patrones de codigo g
asemejan a los que se usan en los virus.

-Deteccion por comportamiento: consiste en escanear el sistema tras detectar un fallo o mal
uncionamiento. Por lo general, mediante este mecanismo se pueden detectar software ya ide
0, pero es una medida que se usa tras la infeccion.

eteccion por caja de arena (0 sandbox): consiste en ejecutar el software en maquinas
terminar si el software ejecuta instrucciones maliciosas o no. A pesar de que este
guro, toma bastante tiempo ejecutar las pruebas antes de ejecutar el software en
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Planificacion

La planificacion consiste en tener preparado un plan de contingencia en caso de
emergencia de virus se produzca, asi como disponer al personal de la formacion a
para reducir al maximo las acciones que puedan presentar cualquier tipo de riesgo.
antivirus puede planear la defensa de una manera, es decir, un antivirus puede hace
escaneado completo, rapido o de vulnerabilidad segun elija el usuario.



Consideraciones de software

El software es otro de los elementos clave en la parte de planificacion. Se deberia tener e
siguiente lista de comprobaciones para tu seguridad:

1.Tener el software? indispensable para el funcionamiento de la actividad, nunca menos per
mas. Tener controlado al personal en cuanto a la instalacion de software es una medida que
implicita. Asimismo, tener controlado el software asegura la calidad de la procedencia del mis
deberia permitirse software pirata o sin garantias). En todo caso un inventario de software
proporciona un método correcto de asegurar la reinstalacion en caso de desastre.

2.Disponer del software de seguridad adecuado. Cada actividad, forma de trabajo y métodos de
conexion a Internet requieren una medida diferente de aproximacion al problema. En general, las
soluciones domeésticas, donde Unicamente hay un equipo expuesto, no son las mismas que las

soluciones empresariales.

3.Métodos de instalacion rapidos. Para permitir la reinstalacion rapida en caso de contingencia.

4. Asegurar licencias. Determinados softwares imponen métodos de instalacion de una vez, g
dificultan la reinstalacion rapida de la red. Dichos programas no siempre tienen alternativas p
de buscarse con el fabricante métodos rapidos de instalacion.

Buscar alternativas mas seguras. Existe software que es famoso por la cantidad de ag
eguridad que introduce. Es imprescindible conocer si se puede encontrar una alternati
roporcione iguales funcionalidades pero permitiendo una seguridad extra.
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Formacmn del usua

Esta es la primera barrera e proteccmn !e la red.

Antivirus

Es conveniente disponer de una licencia activa de antivirus. Dicha licencia se emplear
generacion de discos de recuperacion y emergencia. Sin embargo, no se recomienda e
continuo de antivirus.

El motivo radica en la cantidad de recursos que dichos programas obtienen del sistema,
valor de las inversiones en hardware® realizadas. Aunque si los recursos son suficientes, e
seguridad puede ser muy util.

Sin embargo, los filtros de correos con detectores de virus son imprescindibles, ya que de e
asegurara una reduccion importante de elecciones de usuarios no entrenados que pueden po
riesgo la red.

FirewallsArticulo principal: Cortafuegos (informatica)

Filtrar contenidos y puntos de acceso. Eliminar programas que no estén relacionados c
ener monitorizado los accesos de los usuarios a la red, permite asimismo reducir la |
oftware que no es necesario o que puede generar riesgo para la continuidad del n
s barrera de fuego y no permite que otra persona no autorizada tenga acceso d


https://es.wikipedia.org/wiki/Antivirus
https://es.wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica)

Reemplazo de software

Los puntos de entrada en la red la mayoria de las veces son el correo, las paginas web, y la
ficheros desde discos, o de computadoras ajenas a la empresa.

Muchas de estas computadoras emplean programas que pueden ser reemplazados por alterna
seguras.

Es conveniente llevar un seguimiento de como distribuyen bancos, y externos el software, valo
utilidad.

Centralizacion y backup

La centralizacion de recursos y garantizar el backup de los datos es otra de las pautas fundamenta
politica de seguridad recomendada.

La generacion de inventarios de software, centralizacion del mismo y la capacidad de generar
instalaciones rapidas proporcionan métodos adicionales de seguridad.

Es importante tener localizado donde se situa la informacion en la empresa. De esta forma podemos
realizar las copias de seguridad de forma adecuada.”

Control o separacion de la informatica movil, dado que esta esta mas expuesta a las contingencias de
virus.

Empleo de sistemas operativos mas seguros

Para servir ficheros no es conveniente disponer de los mismos sistemas operativos que se empl
de las estaciones de trabajo, ya que toda la red en este caso esta expuesta a los mismos ret
e prevenir problemas es dlsponer de sistemas operativos con arquitecturas diferentes, qu
arantizar la continuidad de negocio.
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Temas acerca de la seguridad

Existen ideas instaladas por parte de las empresas de antivirus parte en la cultura popula
ayudan a mantener la seguridad de los sistemas de informacion.

-Mi sistema no es importante para un cracker. Este tema se basa en la idea de que no |
passwords seguras en una empresa no entrana riesgos pues «¢Quién va a querer obtener
Informacion mia?» Sin embargo, dado gue los méetodos de contagio se realizan por medio d
programas automaticos, desde unas maquinas a otras, estos no distinguen buenos de malos,
Interesantes de no interesantes. Por tanto abrir sistemas y dejarlos sin claves es facilitar la vid
Vvirus.

-Estoy protegido pues no abro archivos que no conozco. Esto es falso, pues existen multiple
formas de contaglo ademas los programas realizan acciones sin la supervision del usuario poni
en riesgo los sistemas.

--.Como tengo antivirus estoy protegido. Unicamente estoy protegido mientras el antivirus sepa
lo que se enfrenta y como combatirlo. En general los programas antivirus no son capaces de det
todas las posibles formas de contagio existentes, ni las nuevas que pudieran aparecer conform
computadoras aumenten las capacidades de comunicacion.

-Como dispongo de un firewall no me contagio. Esto Unicamente proporciona una limit
capacidad de respuesta. Las formas de infectarse en una red son multiples. Unas provie
directamente de accesos a mi sistema (de lo que protege un firewall) y otras de conexi
ealiz6 (de las que no me protege). Emplear usuarios con altos privilegios para realiz
mpoco ayuda.



https://es.wikipedia.org/wiki/Cracker
https://es.wikipedia.org/wiki/Antivirus

